
 

 

  信息安全管控 如何落地 
 

信息安全的根本是人，人是最基本的出发点。围绕人的行为制定制度、规范。 

信息安全
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n承诺
n…………

n员工手册
n保密津贴
n职务发明
n外发（打印）审核

n保密管理制度

n网络安全管理细则

n研发中心安全管理细则

n控制室保密操作细则

n…………

ninternet网络(上网行为、防
火墙）

n桌面安全
n移动介质
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n严格区域划分
n组织架构
n授权机制
n安防门禁
n出入登记
n机房管理
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构建信息安全管控体系、沉淀特质化企业氛围

总体的脉络是鱼骨图的说明，只是上图 从人、制度、物理、技术几个环节进行了具象化。
（远远不是所有的细节） 
   上图特意提到了 企业氛围（文化）， 很多人会有异议，认为 没有钱 谈什么企业文
化。其实企业文化这个东西没有那么玄乎。 
任何一个公司都有特定的一些东西。大到公司的愿景、战略，小到 通讯录中的部门、

人员顺序，哪怕是一个邮件发送（抄送）的地址，这些也代表会是企业文化的体现。 
没有企业文化，其实这个就是企业文化。 

     以上纯碎是废话。。。 
 
第一节：企业对信息安全范围的约定 
 
        对于一个企业。信息安全是具体的。不是泛泛而谈，不是笼统的说辞。 
我抛出如下问题： 

1、 哪些是需要保密的东西？  
2、 保密的等级任何划分？ 
3、 对应的保密等级的资料走什么样的流程来处理？ 



 

 

4、 谁负责这些关键节点的处理？ 
5、 谁负责审核？ 
6、 相应的保密措施、制度？ 
7、 违规的行为、人员如何处理？ 
如下仅供参考： 

公司相关制度及文档
 

n 员工保密合同

n 员工保密补充协议

n 保密管理制度

n 网络安全管理细则

n 研发中心安全管理细则

n 控制室保密操作细则

 

相关保密措施
 

n 制度及合同约束

n 严密的过程记录

n 区域隔离

n 视频录像

n 外网信息过滤

 
 
 



 

 

保密要点说明
 

 

n 内部工作

n 文档标记/区域访问

n 个人信息（个人电脑、纸质文件、沟通交流）

n 信息交互（会议、信息转移、外出调试、外出维护）

n 对外交流

n 外发邮件

n 参观接待

n 外出访问

涉密信息详述
 

n 商业秘密

n 技术信息

n 研发目标及项目

n 预研方案

n 产品设计图纸

n 产品BOM及零部件来源

n 经营信息

n 人员情况（内部人员结构、重点人员资料、股东构成、人员变动）

n 营销信息（营销政策、客户名单、客户应用情况、产品价格）

n 财务信息（薪酬及各种激励、产品成本、项目投入、资金变动）
 



 

 

操作要点说明
 

 

 
 
 
 
 

重点条款

■ 关于职务发明 

è 执行本公司的任务或者主要是利用本公司的物质技术条件 

所完成的发明创造为职务发明创造 。 下列三种情况均属于

职务发明创造： 

 在本职工作中做出的发明创造； 
 履行本公司交付的工作任务所做出的发明创造； 
 离职 、退休、 离职或者调动工作后2年内做出的 ， 与公司产 

品相关的 、 与其在本公司产品承担的本职工作或本公司分配 

任务有关的发明创造； 

è 对于职务发明创造 ，公司拥有其全部知识产权 ， 相关发明 

人及设计者可以享有署名权 ， 

n 机要秘书 ： XXX 
n 信息发布或转移流程 
n 涉密文件访问流程（纸件、电子件） 
n 门禁权限变更流程 
n 部分资产借用流程 


