
 

 

关于防泄密系统之我所思 
作者：无名氏 

前言： 
写此文字，不是打倒这个行业，我与这个行当没有任何冤仇，无诋毁的动机。 
任何系统或者软件都不是完美的，一定存在不尽如人意的地方或者细节。 
我是一个悲观的乐观者，把所有事情想到最坏，然后以乐观的心态去应对、处理这些可

能发生的事情。 
知己知彼方能百战不殆，如何去权衡利弊那就是您的事情了。 
 

正文如下： 
 

什么叫做防泄密系统？（透明加密、安全、防水墙、磁盘加密、文件保护、动态加密、

文档安全管理等等），概念眼花缭乱，诱惑十足。 
根本上来说就是：  

1、在保存文档的时候改变了原文档的存储架构进行了改变；（或者对存储的内容进行了移位、
异或、校验等等处理，当然配合一定的加密算法）。 
2、在 读取的时候，做一个反向的操作。 

举一个简单的事例： 
 Txt 文本的内容为 “协同 OA”; 
 我把此内容按照一定的规则、原理辨成：“   Э   ”。 
后面的文档内容给您，您能够看懂？懂了？恭喜您到“火星球”生活了， 
 （“   Э   ”这个是 “火星文”。） 
 当然 此类系统 实施的工作过程、提供的功能肯定比这个要复杂、完备。我只是想把

这个过程简单化、具体化。这样更好理解这其中的原理性和奥秘。  
 如果您仅以此抨击我不懂装懂，冒充砖家，我虚心接受。 
为了安全起见，我特意在百度文库里面搜索如下解释。应该算是比较客观的，即使错

误了，也不是我的错，呵呵。我喜欢拉一个垫背的。 
     

 

 请查看如下 2个图片。 



 

 

 

 
         （此图片都是产品厂商官方网站截图，任何篡改） 

应该可以 比较清晰的说明，加密产品工作在哪一个层面。介于操作系统和磁盘存储之间的
一种机制。 
    很多厂商都在鼓吹基于驱动层的加密、基于应用层的加密、基于磁盘的加密。其中有什
么差别不？感觉在忽悠。 
    简单一点说是： 
    保存在磁盘的东西是密文，但是通过正常的操作途径看到的资料、文档是正常的。 
    因为中间的加密系统在操作系统与存储介质之间做了一个加、解密的动作。 
   
    问题来了。 
    在 操作系统和存储介质之间做了一个动作？这个动作如果不是经过操作系统授权的动
作，那么就是劫持（不管厂商使用什么技术来实现）。 
广义上说就是非授权操作，讲白一点就是“潜伏”在系统中的木马。 

    
   这个时候很多厂商又开始与微软攀亲了，说获得了微软的授权。     
到底是不是真实的。我没有调查，不做评论，也不在我讨论范围之类。 

 
抛出如下问题供您思考： 
1、 加密系统本身的安全性如何？ 
如果加密服务器崩溃了怎么办？ 
厂家不能够恢复产品密钥？厂家能够恢复密钥？ 
前者的结果您死定了，数据都变成垃圾， 
后者发生，您也死定了，厂家居然可以复制、恢复、拷贝，安全何在？ 

2、 兼容性如何？  



 

 

A、说不定哪一天的杀毒软件把您的加密进程定义为病毒、木马； 
（各种名目的防病毒系统也不是省油的灯。哪一天加密厂家少交了一点“保护费”，
进程肯有可能进入木马序列，呵呵。后果您是知道的。） 
B、客户端软件升级也要小心啦，相同的软件不同的版本对磁盘的操作是不同的。 
 不同的软件之间有问题。 
 （很多厂商都会给你一个表单，让你选择或者记录需要加密的应用软件名称和版
本号、甚至是文档的后缀）  

3、 性能影响？ 
既然做了透明机密的操作，所谓透明加密，加、解密这个过程是自动的。 
但是这个操作还是在后台自动的运行，一定会占用系统资源，一定会对系统有影响，

说不定哪一天崩溃了。 
4、 破解、系统的漏洞？ 
我不讨论，你懂的。网上大把方法。未做验证，不做评论。 
如文件名长度溢出、伪造进程、缓存数据拷贝甚至是修改后缀名。当然没有这么简

单的。 
5、 操作系统、编译环境的支持？ 
一直以为都只支持 WINDOWS 系统，为何？（当然目前也看到对 LINUX 等系统
特定版本的有限支持） 
原因很简单， 
A、就是 加密的动作是基于操作系统之上的进程劫持，不同的操作系统和版本都可
能影响这个过程，（ 这个加、解密过程一定要稳定、可控、可逆） 
B、Windows 虽然经常打补丁，但是基本的内核还是不变的，市面上主要就是
2000\XP\WIN7\2003……屈指可数。 
 其他操作系统呢？比如：Linux， 众多的内核版本，您可以自行搜索。  

6、 全盘加密的疑虑？ 
    

 
 全盘加密了？是否也包含了磁盘的所有文件？废话。那么系统文件是否已经加密？引
导文件是否已经加密？ 如果这样  系统应该不能够启动了。 
  但是 神奇了， 系统的启动还是正常的。看来还是会放过区分或固定的文件的。那
么加密系统是如何区分系统文件或者分区呢？  
 
我不再深究。 
喝杯茶，继续工作 ING 
 
…………………… 
 

 
 



 

 

我的谬论： 
无论什么软件都不是完美的，合适与否需要取舍。 
每一个企业都有不一样的选择。 
 
我的忠告： 
在正式上线此类加密产品前，我请您留意一下的步骤： 
一：请选择多几家产品厂商沟通、交流；（多了解） 
二：请厂商介绍一下系统的工作原理； （深入敌后） 
三：请厂商介绍一下自家产品的优缺点；（黄婆卖瓜） 
四：请厂商介绍一下“友商”的优缺点；（惊爆内幕） 
五：加密前文件的MD5值，加密后 文件的MD5值，解密后文档的MD5值。 
 
为什么这样做？从别人的眼里才可以看到缺点。 
缺点看透了，您可以更从容的在利、弊之间做取舍。 
取舍之后，一定会有相应的制度、对策来扬长避短。 
 
 
附： 

 



 

 


